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RESUMO 


O presente trabalho teve por objetivo analisar os Smarts Contracts sob a ótica do 
ordenamento jurídico brasileiro, e em especial diante dos princípios do Pacta Sunt 
Servanda e a da cláusula Rebus Sic Stantibus (Teoria da Imprevisão). Os Contratos 
Inteligentes, uma vez programados e registrados na Blockchain, tornam-se imutáveis. 
Essa imutabilidade proporciona a garantia de execução dos contratos, o que é 
interessante em ambientes onde não se pode ter a confiança, entre as partes, como 
premissa, mas ao mesmo tempo torna-se bastante prejudicial por não contemplar a 
Teoria da Imprevisão. Como ficou positivado no Código Civil brasileiro, diante de um 
caso fortuito ou força maior, quando o contrato se torna bastante oneroso para uma 
das partes, há a necessidade de se fazer uma readequação. E aqui encontra-se o 
núcleo deste trabalho; apresenta-se instrumentos, mesmo que teóricos, que podem 
ser utilizados para adequar os Smarts Contracts, enorme tecnologia disruptiva, ao 
ordenamento jurídico brasileiro. Em especial trabalha-se com o conceito de Judge as 
a Service (JaaS) e o Oracle. Para tal objetivo será feito um estudo sobre a teoria dos 
contratos, os princípios que serão utilizados nesta análise, o Smart Contract e a 
Blockchain. As fontes utilizadas foram artigos jurídicos científicos, de qualquer idioma, 
assim como white paper referente a criação de diversas moedas digitais, bem como 
livros de direito que analisam a Teoria do Contrato. Não se deseja, com este trabalho, 
obviamente, explorar todo o conteúdo existente, mas tão somente fazer uma análise 


global das possibilidades existentes. 
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ABSTRACT 


The present work aimed to analyze the Smarts Contracts from the perspective of the 
Brazilian legal system, and especially in view of the principles of Pacta Sunt Servanda 
and the Rebus Sic Stantibus clause (Theory of Imprevision). Smart Contracts, once 
programmed and registered with the Blockchain, become immutable. This immutability 
provides a guarantee of contract execution, which is interesting in environments where 
one cannot have trust between the parties as a premise, but at the same time it 
becomes quite harmful for not contemplating the Theory of Unpredictability. As stated 
in the Brazilian Civil Code, in the face of an act of God or force majeure, when the 
contract becomes quite onerous for one of the parties, there is a need to make an 
adjustment. And here is the core of this work; instruments are presented, even if 
theoretical, that can be used to adapt Smarts Contracts, an enormous disruptive 
technology, to the Brazilian legal system. In particular, it works with the concept of 
Judge as a Service (JaaS) and Oracle. For this purpose, a study will be carried out on 
the theory of contracts, the principles that will be used in this analysis, the Smart 
Contract and the Blockchain. The sources used were scientific legal articles, in any 
language, as well as a white paper on the creation of several digital currencies, as well 
as law books that analyze the Contract Theory. Obviously, this work does not intend 
to explore all the existing content, but only to make a global analysis of the existing 


possibilities. 
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INTRODUÇÃO 


Diante do interesse do ser-humano de fugir da vigilância do Estado, e 
motivados no desenvolvimento de uma forma de transmitir valores, sem a 
necessidade de se passar por um controle estatal, de forma anônima e com mais 
liberdade, alguns pesquisadores conseguiram desenvolver tecnologias disruptivas 
cujos efeitos na sociedade podem ser comparados à criação da Internet em si. 

Trata-se das moedas digitais, sendo a mais conhecida o Bitcoin, juntamente 
com suas tecnologias adjacentes, principalmente a blockchain e os Smarts Contracts, 


tendo seu início no final do ano de 2008 e início do ano de 2009. Certamente toda a 
tecnologia utilizada no desenvolvimento do Bitcoin levou vários anos para ser 
desenvolvido, tomando forma em estágios distribuídos, sendo que para fins deste 
trabalho, a tecnologia que melhor foi estudada foi o Smart Contract, sendo criado a 
partir do ano de 1997 pelo pesquisador Nick Szabo. 

A importância desta tecnologia encontra-se na possibilidade de se ter contratos 
autoexecutáveis, uma vez que todos os requisitos sejam cumpridos, o que retira, 
dessa forma, a influência do ser-humano, e consequentemente a possibilidade de 
erros humanos, o que afeta os contratos tradicionais como se conhece. 

Entretanto, em que pese a função dos Smart Contracts ser a viabilidade de 
negociação em ambientes nos quais os participantes são mutuamente não-confiáveis, 
sendo esta possibilidade bastante interessante, alguns problemas podem ocorrer para 
que tais contratos sejam juridicamente válidos dentro do ordenamento jurídico 
brasileiro. Sabe-se, pela teoria clássica do Teoria dos Contratos, que os contratos 
precisam obedecer determinados princípios, tais como o princípio da boa-fé objetiva, 
o princípio da função social do contrato, princípio da Pacta Sunt servanaa, princípio 
da Cláusula Rebus Sic Stantibus, dentre outros. 

Assim sendo, se por um lado o contrato faz lei entre as partes, por outro precisa 
ser extremamente flexível para atualizações, caso uma das partes sofra algum evento 
extraordinário e imprevisível que a deixa em situação extremamente onerosa, ou seja, 
tem-se aqui o uso da teoria da imprevisão. E é neste ponto que existe a problemática 
do presente trabalho, pois uma vez que o Smart Contract seja escrito e registrado na 
Blockchain, torna-se praticamente impossível qualquer mudança, e havendo algum 
elemento presente na teoria da imprevisão, torna-se inviável a adaptação, devido à 
imutabilidade dos registros na Blockchain, ou de seus princípios. 

Para trabalhar tal problema será feito uma análise da Teoria dos Contratos, 
juntamente com seus princípios que serão utilizados no contexto do blockchain. Da 
mesma forma será descrito a tecnologia Blockchain e Smart Contract, para depois 
entrar na temática abordada. E como forma se solucionar os problemas em questão 
algumas técnicas serão apresentadas, tais como o Judge as a Service (JaaS), Oráculo 
e verificação formal. Para cada solução é apresentada uma solução desenvolvida por 
uma empresa modelo que faz uso das tecnologias de Blockchain e dos Smart 
Contracts. 


1 TEORIA DOS CONTRATOS 


Pode-se afirmar que os contratos se mostram como a forma mais corriqueira 
de obrigação existente no ordenamento jurídico brasileiro. Há outras fontes de 
obrigações, tais como as declarações unilaterais de vontade e os atos ilícitos, dolosos 
e culposos. Entretanto o objeto de análise do presente tópico é apenas o contrato, 
seus elementos e suas origens. 

Diversos autores consagrados na doutrina do ordenamento jurídico brasileiro 
apresentam definições impecáveis acerca do que vem a ser o contrato. Dentre eles 
destaca-se o eloquente Caio Mário da Silva Pereira, ao ensinar que “(...) contrato é 
um acordo de vontades, na conformidade da lei, e com a finalidade de adquirir, 
resguardar, transferir, conservar, modificar ou extinguir direitos” (PEREIRA, 2002, p. 
07). 

Em linhas gerais o contrato, disciplinado no Código Civil brasileiro a partir do 
Art. 421, é um negócio jurídico sempre realizado quando há um encontro entre as 
vontades de duas ou mais partes, ou seja, regulamenta-se os interesses privados das 
partes, criando, alterando ou extinguindo obrigações acordadas previamente (DINIZ, 
2017). 

José Roberto Gonçalves faz uma excelente e sucinta apresentação da 
evolução histórica. Afirma que o “direito romano distinguia contrato de convenção. 
Esta representava o gênero, do qual o contrato e o pacto eram espécies”. Em seguida 
fala da forma como o Código Napoleônico conseguiu realizar mudanças significativas 
na teoria dos contratos, mantendo ainda a distinção entre gênero (convenção) e 
espécie (contrato) (GONÇALVES, 2020, p. 28). 

Por fim ressalta a mudança ocorrida no código alemão, sendo adotado pelo 
código brasileiro, de que o contrato se trata de um negócio jurídico. Não se pode negar 
que outras evoluções foram ocorrendo, em outros ordenamentos jurídicos, em menor 
ou em maior grau, mas o que é importante destacar é que hoje o entendimento que 
se tem acerca do contrato é que se refere a um negócio jurídico, e como tal pode ser 
expandido para diversas relações contratuais, seja uma relação consumerista, seja 
uma relação matrimonial (GONÇALVES, 2020). 

Importante ressaltar que o contrato, sendo um negócio jurídico, precisa 


observar três requisitos que se encontram no art. 104 do Código Civil brasileiro, quais 


sejam; “1) agente capaz; 2) objeto lícito, possível, determinado ou determinável; 3) 
forma prescrita ou não defesa em lei” (BRASIL, 2002). 

Assim, se por qualquer motivo algum dos requisitos, que são cumulativos, não 
for observado, se tratará de um contrato inválido. Portanto, quando da elaboração de 
um Smart Contract (SC), esses “requisitos subjetivos, objetivos e formas” precisam 
estar sempre claros, para que o SC não seja invalidado, pois, para ter peso jurídico, 


precisa obedecer aos ditames legais (DINIZ, 2017, p. 35). 


1.2 PRINCÍPIOS CONTRATUAIS 


Ao tratar acerca dos princípios que estão envolvidos na teoria dos contratos, 
necessário, primeiramente, abordar o entendimento do que vêm a ser princípios, e a 
sua real importância dentro do ordenamento jurídico como um todo. Na definição do 
professor Nucci, “(...) o conceito de princípio indica uma ordenação, que se irradia e 
imanta os sistemas de normas, servindo de base para a interpretação, integração, 
conhecimento e aplicação do direito positivo” (NUCCI, 2020, p. 96). 

Flávio Cheim Jorge, citando Bandeira de Melo, afirma: 


Ao lado de um significado etimológico, em que se atribui aos princípios uma 
acepção de início, começo, ponto de partida, assumem o papel de 
mandamento nuclear de um sistema, verdadeiro alicerce dele, disposição 
fundamental que irradia sobre diferentes normas compondo-lhes o espírito e 
servindo de critério para sua exata compreensão e inteligência exatamente 
por definir a lógica e a racionalidade do sistema normativo, no que lhe confere 
a tônica e lhe dá sentido harmônico (JORGE, 2017, p. 249, apud BANDEIRA 
DE MELO, ANO, p. 747 — 748). 


Dessa forma podemos concluir que os princípios são o alicerce de qualquer 
sistema. No que concerne à teoria dos contratos, em especial, deve-se dedicar 
atenção aos seguintes: “da autonomia da vontade, da supremacia da ordem pública, 
do consensualismo, da relatividade dos efeitos, da obrigatoriedade, da revisão ou 
onerosidade excessiva e da boa-fé” (GONÇALVES, 2020, p. 54). 

Todos esses princípios são de importância ímpar para o estudo da teoria dos 
contratos, todavia neste trabalho será tratado somente o princípio da obrigatoriedade 
da convenção, também chamada de Pacta Sunt Servanda, frente à cláusula 
conhecida como Rebus sic Stantibus, elemento que faz parte da teoria da imprevisão. 


Essa delimitação ocorre tendo em vista o objetivo de se analisar propostas de 


adaptação dos Smart Contracts, quando da ocorrência de algum imprevisto que possa 


colocar em risco o equilíbrio do contrato. 


1.2.1 Pacta Sunt servanda 


O surgimento de um contrato ocorre apenas quando se tem acordo entre as 
partes, momento em que as partes apresentam de forma livre e consciente os seus 
interesses. E assim, cada qual tentando preservar seus interesses, geram um contrato 
para que, havendo um credor e um devedor, o primeiro receba do segundo o que foi 
estipulado em contrato. 

A ideia central deste princípio é dar segurança jurídica ao que foi acordado 
entre as partes, para que não seja alterado a qualquer situação, nem mesmo por meio 
da ação de um juiz, salvo quando ocorra situações excepcionais que desequilibre 
bastante a relação contratual (GONÇALVES, 2020). 

Por isso é que se diz que o contrato faz lei entre as partes, pois o que foi 
apresentado e concordado, dentro de uma avença, e de forma lícita, precisa ser 
fielmente cumprido, sob risco de auto execução contratual caso alguma das partes 
fique inadimplente. A essa obrigatoriedade de se cumprir o que foi acordado dar-se o 
nome de princípio da obrigatoriedade da convenção, ou de forma clássica, Pacta Sunt 
Servanda. 

Tal princípio teve origem no direito romano, e por muito tempo foi absoluto, 
sendo necessário o seu cumprimento independentemente de qualquer situação que 
tivesse ocorrido. Mas essa ideia de princípio absoluto passou a mudar após a Primeira 
Guerra Mundial, quando os efeitos danosos para os devedores se tornaram 
excessivamente oneroso ao ponto de uma das partes não poder cumprir sua 
obrigação (GONÇALVES, 2020). 

Nas lições de Gonçalves (2020, p. 65) temos um melhor entendimento acerca 


dessa mudança de paradigma, vejamos: 


No entanto, após a 1º Grande Guerra Mundial, de 1914 a 1918, observaram- 
se situações contratuais que, por força desse fato considerado extraordinário, 
se tornaram insustentáveis, em virtude de acarretarem onerosidade 
excessiva para um dos contratantes. Coincidiu o episódio com o surgimento 
dos movimentos sociais, sob alegação de que o poder econômico acarretava 
a exploração dos economicamente mais fracos pelos poderosos, sob pena 
de não contratar. Compreendeu-se, então, que não se podia mais falar em 


absoluta obrigatoriedade dos contratos se não havia, em contrapartida, 
idêntica liberdade contratual entre as partes. 


E assim foi o princípio da Pacta Sunt Servanda evoluindo e se tornando flexível, 
sendo que esses interesses e a gênese desses contratos precisam obedecer à função 
social, ou seja, há limitação na forma em que o contrato é realizado. Tal princípio não 
é mais absoluto, pois outros princípios também precisam ser respeitados, como 
exemplo o princípio do equilíbrio contratual. Percebe-se que existe uma relação de 
harmonia entre os princípios que estão envolvidos na teoria dos contratos, pois um 
não pode atropelar o outro. 

Hodiernamente já é bem entendido e pacificado a natureza relativa da Pacta 
Sunt Servanda, como se pode observar no julgado a seguir (STJ, 2017): 


(...) 6 - A jurisprudência desta Corte se posiciona firme no sentido de que o 
princípio pacta sunt servanda pode ser relativizado, visto que sua aplicação 
prática está condicionada a outros fatores, como, por exemplo, a função 
social, a onerosidade excessiva e o princípio da boa-fé objetiva, devendo ser 
mitigada a força obrigatória dos contratos diante de situações como a dos 
autos. 7 - Agravo interno não provido (STJ — AGlnt-REsp 1.208.844 — 
(2010/0153221- 4), 7-2-2017, Rel. Min. Raul Araújo). 


Portanto, quando se analisa os Smart Contracts sob a ótica da Teoria dos 
Contratos, dado a relatividade do princípio aqui analisado, vital compreender que os 
referidos contratos inteligentes precisam de uma forma segura de se adaptarem a uma 
mudança inesperada, mesmo tendo hoje a premissa da imutabilidade dos Smart 
Contracts dentro da Blockchain. 

Aparentemente tem-se uma não observância, por parte dos SC, da relatividade 
do princípio da Pacta Sunt Servanda, logo, se os referidos contratos disruptivos não 
observarem a norma jurídica e os precedentes que existem dentro do ordenamento 
jurídico brasileiro, naturalmente poderão ser julgados nulos em uma futura ação 
judicial que tenha por objeto a análise de tais contratos ante algum caso fortuito ou 


força maior. 


1.2.2 Cláusula Rebus Sic Stantibus 


O brocardo latino Rebus sic Stantibus pode significar “enquanto as coisas estão 


assim”, e teve seu desenvolvimento na Idade Média, existindo textos que fortalecem 


a ideia do presente princípio até mesmo antes da era Cristã. Durante o período do 
liberalismo teve um declínio, vindo a ressurgir modernamente, após a 1º Guerra 
Mundial, com uma nova roupagem, chamada de Teoria da Imprevisão (AZEVEDO, 
2019). 

Foi positivado no Código Civil de 2002, em seu Art. 478. In Verbis: 


Art. 478. Nos contratos de execução continuada ou diferida, se a prestação 
de uma das partes se tornar excessivamente onerosa, com extrema 
vantagem para a outra, em virtude de acontecimentos extraordinários e 
imprevisíveis, poderá o devedor pedir a resolução do contrato. Os efeitos da 
sentença que a decretar retroagirão à data da citação (BRASIL, 2002). 


Essa teoria tem o objetivo de proteger uma das partes de eventos adversos e 
imprevistos, onerando excessivamente uma das partes do contrato. Tinha a meta de 
diminuir o efeito absoluto da Pacta Sunt Servanda, pois não é crível que o 
desequilíbrio contratual permaneça, mesmo diante de eventos tão inesperados. 

E aqui foca-se em um equilíbrio contratual de uma forma geral e ampla, sejam 
as partes públicas, ou privadas. Independentemente de a relação ser de direito público 
ou privado, existe norma prevendo o reequilíbrio econômico-financeiro dos contratos; 
uma forma de obedecer ao princípio da função social dos contratos. 

Ato contínuo, um entendimento que precisa ficar claro é o que seriam 
acontecimentos extraordinários e imprevisíveis, e quando se daria tais eventos. 


Vejamos o ensinamento de Gonçalves (2020, p. 67), a respeito: 


Entre nós, a teoria em tela foi adaptada e difundida por Arnoldo Medeiros da 
Fonseca, com o nome de Teoria da Imprevisão, em sua obra Caso fortuito e 
teoria da imprevisão. Em razão da forte resistência oposta à teoria 
revisionista, o referido autor incluiu o requisito da imprevisibilidade, para 
possibilitar a sua adoção. Assim, não era mais suficiente a ocorrência de um 
fato extraordinário, para justificar a alteração contratual. Passou a ser exigido 
que fosse também imprevisível. E por essa razão que os tribunais não 
aceitam a inflação e alterações na economia como causa para revisão dos 
contratos. Tais fenômenos são considerados previsíveis entre nós. 


Ou seja, não basta que o evento seja extraordinário, mas precisa ser 
imprevisível. Para ilustrar vejamos o caso do acidente na barragem de Brumadinho, 
de propriedade da empresa Vale. Foi um evento extraordinário, mas, considerando as 
circunstâncias relacionadas ao gerenciamento dos riscos, não foi imprevisto, tendo 
em vista que a gerência da empresa sabia da possibilidade de ocorrência do evento. 
Portanto não se poderia utilizar a cláusula Rebus Sic Stantibus (OLIVEIRA, 2019). 


E neste contexto é possível a apresentação de uma proposta de adequação 
dos Smart Contracts ao ordenamento jurídico brasileiro, dentre outras, o que será 
melhor analisado mais adiante, quando faremos uso da Inteligência Artificial ao que 
for apresentado. 


2 BLOCKCHAIN E SMART CONTRACT: TECNOLOGIAS DISRUPTIVAS 


As tecnologias aqui apresentadas possuem um caráter bastante técnico, e que 
geralmente fogem do escopo do mundo jurídico. Entretanto, a interseção ocorre 
quando se analisa os Smart Contracts, uma vez que o seu criador, Nick Szabo, além 
de ser um exímio programador, também é um jurista bastante conceituado. 

Em suas pesquisas valeu-se dos conceitos jurídicos tradicionais sobre a teoria 
dos contratos, assim como outros elementos de economia, sociologia, contabilidade, 
etc. Ele conseguiu unir tecnologia e direito no que ficou conhecido como Contratos 
Inteligentes. Claro que existe toda uma história? antes da criação do Bitcoin, inclusive 
com a criação de outras moedas digitais, sendo que os conceitos que foram utilizados 
no paper do Bitcoin foram sendo desenvolvidos aos poucos, até conseguir o modelo 
inicial da rede Bitcoin, que é muito parecida com o atual formato. 

Mas de toda a tecnologia envolvida, e os seus personagens, que não são 
poucos”, o que mais nos interessa a este trabalho é a Blockchain e os Smart 
Contracts. Assim sendo, para se chegar à análise que será realizada, será necessário 
um aprofundamento das duas tecnologias, sem penetrar questões técnicas, a fim de 
compreender a problemática trazida. 

Importante ainda mencionar que a criação do Bitcoin tem um forte apego 
filosófico, pois sua gênese foi toda estruturada na possibilidade de se ter dinheiro 
distribuído, sem a intervenção de um governo central, dando maior liberdade aos seus 
possuidores, e anonimato. Nota-se, dessa forma, que o criador do Bitcoin não tinha 





3 Algumas das poucas técnicas que podem ser mencionadas, e que precederam a criação do Bitcoin 
são; técnicas criptográficas, funções hash, assinaturas digtais, etc. Uma linha do tempo dessas 
tecnologias pode ser conferida no seguinte endereço: https://escolacripto.com.br/linha-do-tempo-da- 
pre-historia-do-btc/ 

4 Dentre os grandes pioneiros no desenvolvimento da blockchain, que contribuíram 
diretamente/indiretamente, pode-se citar alguns, como: Ralph Merkel, Neal Koblitz, Victor Miller, Leslie 
Lamport, Hal Finney, Nick Szabo, Adam Back, Wei Dai, David chaum, Hal Finney (TATE; KNAPP, 
2019). 
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apenas uma forte base em computação, mas nas ciências sociais também, com 
bastante apego à liberdade e privacidade (TATE; KNAPP, 2019). 


2.1 BLOCKCHAIN: O GRANDE LIVRO CONTÁBIL 


Quando o personagem anônimo Satoshi Nakamoto* apresentou seu 
whitepaper, indicando a criação de uma nova moeda digital, além de criar um novo 
conceito, utilizou diversos conceitos que já haviam sido desenvolvidos por outros 
pesquisadores. Tais conhecimentos pretéritos, que serviram como base para 
Nakamoto, demoraram vários anos para serem desenvolvidos, a exemplo da 
assinatura digital, funções de hash, provas de trabalho, criptografia, dentre outras 
(TATE; KNAPP, 2019). 

Há muito já era conhecida formas de se enviar dinheiro digital, por meio das 
assinaturas digitais, mas não era conhecido uma forma de se evitar que o remetente 
enviasse mais do que tivesse em caixa. Visando a solução desse problema Satoshi 
conseguiu propor uma solução para o gasto duplo por meio de uma cadeia de blocos 
(Blockchain), o que viria a ser a grande revolução de sua criação. 


No resumo de seu artigo ele apresenta como seria o novo método: 


Uma versão puramente peer-to-peer de dinheiro eletrônico permitiria que 
pagamentos on-line fossem enviados diretamente de uma parte para outra, 
sem passar por uma instituição financeira. As assinaturas digitais fornecem 
parte da solução, mas os principais benefícios são perdidos se um terceiro 
confiável ainda é necessário para evitar o gasto duplo. Nós propomos uma 
solução para o problema de gasto duplo usando uma rede peer-to-peer. A 
rede insere data e hora nas transações através de um hash em uma cadeia 
contínua de prova-de-trabalho à base de hash, formando um registro que não 
pode ser alterado sem refazer a prova-de-trabalho (...) (NAKAMOTO, 2009, 


p. 01). 
E a garantia de segurança no uso da Blockchain repousa nessa imutabilidade, 
descrita por Nakamoto, e na impossibilidade de fraude nos registros, tendo em vista o 


fato de que as anotações seriam feitas por meio de criptografia forte e de forma 
distribuídas, ou seja, cada nó da rede blockchain contém uma cópia de todos os 





5 Não se sabe a verdadeira identidade do Satoshi Nakamoto, podendo ser uma única pessoa ou um 
grupo de pessoas. Alguns suspeitam que tenha sido Hall Finey, o primeiro a transacionar com 
Nakamoto, mas outros pensam ser Nick Szabo, sendo este o percursor dos contratos inteligentes e 
criador de uma moeda conhecida como Bitgold (TATE; KNAPP, 2019). 
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registros. E para alterar um certo registro há a necessidade de se alterar os registros 
feitos em todos os nodos, o que é altamente inviável (TATE; KNAPP, 2019). 

Dessa forma a construção de Blockchain se desenvolveu tendo alguns 
elementos fundamentais em sua concepção, quais sejam; descentralização, 
anonimato, código aberto, transparência, autonomia e imutabilidade (CARDOSO; 
PINTO, 2018). 

Não se pretende neste trabalho adentrar em questões técnicas envolvidas no 
desenvolvimento e funcionamento do Bitcoin e da blockchain, em termos 
computacionais. Para uma discussão mais aprofundada a respeito, o site? da Bitcoin 
apresenta várias informações que podem despertar o interesse de quem tem afinidade 
com tecnologia, e de quem entende que a Blockchain pode ser importante para a 
evolução da ciência do direito, que certamente será afetada, como já começou a ser. 

O que nos cabe entender, principalmente, é o que motivou a criação de tais 
tecnologias, e para isso este estudo irá se valer, novamente, das palavras do criador 


do Bitcoin: 


O comércio na Internet tem dependido quase exclusivamente de instituições 
financeiras que servem como terceiros confiáveis para processar 
pagamentos eletrônicos. Enquanto o sistema funciona bem para a maioria 
das operações, ainda sofre com as deficiências inerentes ao modelo baseado 
em confiança. (...) O que é necessário é um sistema de pagamento eletrônico 
baseado em prova criptográfica em vez de confiança, permitindo a quaisquer 
duas partes dispostas a transacionar diretamente uma com a outra sem a 
necessidade de um terceiro confiável (NAKAMOTO, 2009, p.01). 


Infere-se das palavras de Nakamoto dois fatores de motivação na criação do 
Bitcoin; transacionar sem que exista confiança entre as partes, e não depender mais 
das tradicionais instituições financeiras. A primeira se refere a resolução do problema 
dos generais bizantinos”, por meio do algoritmo de consenso”, já a segunda diz 
respeito à liberdade, à ideia de não ficar preso ao Estado, ou de alguma instituição 


financeira central; de ter sua identidade preservada também; é uma ideia mais 





ê Maiores detalhes técnicos acerca do funcionamento do Bitcoin se encontram no site www .bitcoin.org. 
"7 O problema dos Generais Bizantinos dizia que alguns generais iriam cercar uma cidade com suas 
tropas; eles estão separados pelo relevo e podem se comunicar somente por meio de mensageiros; 
eles vão vencer a guerra somente se todos atacarem ao mesmo tempo. E para isso eles precisam de 
ter um consenso acerca do ataque (ICONOMICS, 2019). 

8 Conhecido como Teorema do Consenso, são mecanismos de decisão para um conjunto, no qual cada 
elemento (indivíduo) cria e apoia a decisão que servirá para todos os participantes do grupo. E uma 
forma de votação/decisão, no qual cada indivíduo tem obrigação de apoiar o que a maioria decidir, de 
forma consensual, independente de gostar ou não (LAMOUNIER, 2018). 
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filosófica, anarquista, com inspiração no movimento dos cypherpunnk da década de 
noventa (CIVITARESE; MARTINS, 2019). 

E analisando a possibilidade de transacionar sem a necessidade de uma parte 
confiar na outra, percebe-se que é um procedimento totalmente inerente ao 
ecossistema Web. Para tanto a negociação terá apenas a necessidade de utilização 
de protocolos criptográficos, o que vai ao encontro do que será abordado no tópico 
sobre os Smart Contracts, e assim retira a necessidade de haver uma entidade central 
para dar credibilidade ao que for negociado. 

Nakamoto não fez referência ao trabalho de Nick Szabo, e de sua criação 
acerca dos Smart Contracts, como fez com os demais pesquisadores. Mas a base do 
Bitcoin é justamente transacionar na ausência de pressupostos de confiança. De 
acordo com Paiva Sobrinho et al (2019, p.162), citando Mougayar e Buterin (2016), 
o “blockchain torna obsoleto o papel dos agentes financeiros intermediários, como os 
bancos convencionais, e torna possível a criação de sistemas monetários paralelos e 
imunes às falhas estruturais inerentes ao atual sistema (...)”. 

E devido ao desenvolvimento da possibilidade de orbitar um ambiente, 
desenvolvendo negócios jurídicos, sem a necessidade de ter confiança, ou seja, sem 
a necessidade de observar o princípio da boa-fé objetiva, é que o tema se apresenta 
desafiador. Não se trata de não obedecer ao princípio da boa-fé objetiva, um dos 
princípios basilares da teoria do contrato, mas sim de esse princípio não ser mais 
necessário, uma vez que os contratos não precisam de confiança, conforme a 
estrutura dos Smart Contracts que será analisada, pois tudo o que for acordado será 
automaticamente cumprindo, quer tenha boa ou má-fé. 

Em que pese ser a Blockchain, e a sua face mais visível, o Bitcoin, tecnologias 
disruptivas e com bastante potencial para causar enorme mudança na sociedade, 
importante destacar as críticas que diversos especialistas fazem a respeito dessas 
tecnologias. 

Como exemplo tem-se a professora da Singularity University Nathana Sharma, 
que afirmou, em entrevista ao jornalista Rennan Julio, que o “Blockchain está longe 


de ser perfeito”. Ela ainda tem o seguinte posicionamento crítico: 


Não faz sentido as empresas usarem uma tecnologia só porque ela está na 
moda. Cada caso deve ser analisado com muita calma. Hoje, por exemplo, 
há milhares de criptomoedas. Muitas serão um fracasso. A maioria das 
companhias que faz uso do blockchain ainda não é bem-sucedida. Estamos 
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no início da tecnologia. Há muita excitação, muito hype e, na mesma 
proporção, muitos fracassos. Para criar real valor para os negócios, os 
programas precisam maturar. Isso deve acontecer na próxima década 
(JULIO, 2019) 


Já o economista turco-americano Nouriel Roubini, famoso por ter previsto a 
crise dos subprimes, é mais crítico quando se refere ao Bitcoin. Em seu mais recente 
artigo, discorrendo sobre o Bitcoin não ser uma proteção contra o risco, assim 


discorre: 


As afirmações de que o Bitcoin é o novo “ouro digital” estão alimentando uma 
nova bolha nele e em outras criptomoedas. O último em 2017-18 viu o Bitcoin 
ir de $& 1.000 para $ 20.000 e depois cair para $ 3.000 no final de 2018. Uma 
vez que o valor fundamental do Bitcoin é zero e seria negativo se um imposto 
de carbono adequado fosse aplicado à sua produção massiva e poluidora de 
energia, prevejo que a bolha atual acabará em outro colapso (ROUBINI, 
2021). 


Toda tecnologia em sua origem divide opiniões, e contra as criptomoedas, 
aqueles que não a aceitam, e que não conseguem ver seu valor, existem e vociferam 
para todos, como se fossem arautos da desgraça, profetas do caos, inimigos da 
evolução tecnológica. 

Certamente trata-se de uma guerra de argumentação, com diversos interesses 
em curso, e que somente a história vai dizer quem esteve com a razão. Mas enquanto 
isso o Bitcoin continua se valorizando, tendo ou não especulação, e sua tecnologia 
subjacente, a Blockchain, continua sendo adotada por diversas empresas e 


expandindo cada vez mais. 


2.2 SMART CONTRACT 


Os Smart Contracis, são instrumentos computacionais desenvolvidos para 
ambientes onde não se pode garantir confiança por parte dos usuários; participantes 
que se mostram como mutuamente suspeitos. Ecossistemas inerentemente digitais. 
Nick Szabo foi o pioneiro no desenvolvimento dessa ideia, quando da publicação de 
seu artigo intitulado “Formalizing and securing relationships on public networks”. Nas 
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palavras de seu criador encontramos a seguinte definição de contratos inteligentes, e 


sua inspiração. Em uma tradução livre, tem-se*: 


Contratos inteligentes combinam protocolos com interfaces de usuário para 
formalizar e proteger relacionamentos em redes de computadores. Os 
objetivos e princípios para o projeto desses sistemas são derivados de 
princípios jurídicos, teoria econômica e teorias de protocolos confiáveis e 
seguros (SZABO, 1997). 


Importante destacar que a ideia dos contratos inteligentes, da forma que fora 
proposta por Nick Szabo, a saber, uma busca para encontrar meios de negociação 
em ambientes sem confiança, não era uma ideia que estava contida apenas nas 
pesquisas de Szabo. Era uma ideia que estava sendo desenvolvida por vários 
pesquisadores, conforme se extrai do texto de Marazakis, Papadakis D. e Papadakis 
S. (1998, p. 15)!º, os primeiros a citarem o artigo de Szabo: 


A noção de contratos tem começado a receber considerável atenção no 
contexto de gerenciamento de direitos autorais e controle de acesso [27, 22, 
23], que são questões-chaves como o interesse no crescente comércio 
eletrônico [SZABO]. Contratos proporcionam uma poderosa estrutura para 
expressar e gerenciar relacionamentos entre participantes em uma 
transação. 


E todos os pesquisadores que estavam focados neste campo de pesquisa, 
observando o grande uso que se apresentava do comércio eletrônico, e da web em 
Si, queriam encontrar uma solução para que as transações, que já ocorriam, fossem 
realizadas em meio digital sem que houvesse a necessidade de se ter confiança, 
conforme explicado. Coube a Nick Szabo formatar a ideia com elementos originais. 

A grande novidade, trazida por este instrumento computacional, seria a 


possibilidade de os contratos se autoexecutarem quando da ocorrência de algum dos 


9 O texto original tem a seguinte redação: Smart Contracts combine protocols with user interfaces to 
formalize and secure relationships over computer networks. Objectives and principles for the design of 
these systems are derived from legal principles, economic theory, and theories of reliable and secure 
protocols. Similarities and differences between Smart Contracts and traditional business procedures 
based on written contracts, controls, and static forms are discussed. By using cryptographic and other 
security mechanisms, we can secure many algorithmically specifiable relationships from breach by 
principals, and from eavesdropping or malicious interference by third parties, up to considerations of 
time, user interface, and completeness of the algorithmic specification (SZABO, 1997). 

to The notion of contract has begun to receive considerable attention in the context of rights 
management and access control [27, 22, 23], which are key issues as the interest in electronic 
commerce is growing [28]. Contacts provide a powerful framework for expressing and managing 
complex relationships between transaction participants (MARAZAKIS, PAPADAKIS D. E PAPADAKIS 
S., 1998, p. 15). 
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quesitos pré-estabelecidos durante a codificação dos Smart Contracts. E para dar 
início a sua ideia Szabo apresenta o funcionamento da Vending Machine, o que seria 
uma espécie rudimentar de um contrato inteligente (SZABO, 1997). 

Posteriormente, com o desenvolvimento e popularidade do Bitcoin, trazendo 
consigo embutido o conceito dos Smart Contracts, diversas outras criptomoedas 
foram desenvolvidas seguindo o mesmo fundamento, e com isso a ideia dos Smart 
Contracts foi aperfeiçoada, sendo melhor utilizada pela plataforma Ethereum!?, tendo 
como maior expoente Vitalik Buterin. 

Em que pese a alcunha de contratos inteligentes, é preciso entender que os 
Smart Contracts não são inteligentes e nem são contratos, em sua forma tradicional; 
são apenas programas que codificam interesses de ambas as partes quando de uma 
negociação, e que tentam eliminar erros humanos ao automatizar determinadas 
cláusulas contratuais que podem ser analisados sob uma ótica objetiva. Para os 
operadores do direito os contratos inteligentes são um agrupamento de obrigações. 

E uma característica inerente aos Smart Contracts é que, uma vez que foram 
elaborados e registrados na Blockchain, independentemente de ter ocorrido qualquer 
problema em sua gênese, torna-se imutável, em tese, e ocorrendo alguma das 
cláusulas que foram programadas, o Smart Contract será executado 
automaticamente, sem espaço para barganhas. 

Outras características também se mostram bastante salutares, como a 
autonomia, a descentralização, a autossuficiência, etc. Uma vez que o contrato seja 
programado ele será autossuficiente, pois estará dentro de uma estrutura de lógica 
booleana, obedecendo ao seguinte comando de verdadeiro ou falso. 

Ele será decentralizado porque utilizará a estrutura da Blockchain, cujo alicerce 
é a descentralização, como um grande livro contábil para registro de todos os eventos. 
E será autônomo porque uma vez que as cláusulas que foram programadas, foram 
atendidas, ele será autoexecutável. 

Por isso uma condição de real importância, diante de tantos atributos, é saber 
quem será responsável pela programação do contrato inteligente, pois será uma 
enorme responsabilidade; se será um advogado ou se será um programador (ou 


ambos). Ao que parece, e alguns pesquisadores da área jurídica assim entendem, os 


4 O conceito de Smart Contract agora é de uso generalizado. Diversas empresas fazem uso de tal 
conceito, mas a Ethereum tomou a dianteira na evolução dessas ideias. 
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Smarts Contracts seriam apenas uma ferramenta de auxílio ao operador do direito, 
principalmente ao advogado, e dessa forma o responsável pela programação dos SC 
seriam os advogados, entretanto, sem saber programar diversos problemas poderiam 
surgir!2, e assim os SC não iriam cumprir seus objetivos (FERRI, 2020). 

Trata-se de uma questão importante que precisa ser pensada e ensinada, pois 
com o aumento da adoção dos Smart Contracts, os operadores do direito precisam 
ter um conhecimento interdisciplinar. Entende-se dessa forma pois uma vez que os 
SC não estejam de acordo com o ordenamento jurídico brasileiro, sua natureza é 
ilícita, e dessa forma o que tiver sido acordado entre as partes não terá efeito jurídico, 
pois a base de um negócio jurídico, dentre outras, é que o objeto seja lícito. 

Tendo em mente a premissa de que um contrato é um acordo bilateral, um 
acordo de vontades, resta importante analisar os problemas inerentes aos Smart 
Contracts quando ocorre algum fator que se enquadra na teoria da imprevisão, como 


evento extraordinário ou caso fortuito. É o que será tratado nos próximos tópicos. 
3 PROBLEMAS E SOLUÇÕES 


Quando se fala em soluções para os Smart Contract, não se quer, por óbvio, 
fazer uma inovação nessa ferramenta, mas entendê-la dentro do ordenamento 
jurídico, pois conforme apresentado, para que um contrato tenha validade seu objeto 
precisa ser lícito e não pode “(...) contrariar o ordenamento jurídico, a boa-fé, a sua 
função social e econômica e os bons costumes” (TARTUCE, 2018, p. 728). 

Portanto, ter um contrato inteligente que não obedeça ao princípio da cláusula 
Rebus Sic Stantibus seria ilícito/contraproducente. O que poderia acarretar uma 
provável judicialização quando do acontecimento de um evento extraordinário e 
imprevisível que onere demasiadamente uma das partes; certamente haveria 
prejuízos enormes para ambos os lados. 

Trata-se aqui de apresentar ideias de adequação do Smart Contract ao 
ordenamento jurídico brasileiro, obedecendo ao princípio Rebus Sic Stantibus. A priori 
a ideia inicial dos contratos inteligentes é não ter a presença do fator humano, e para 





t2 Um exemplo marcante de problema na programação de um Smart Contract ocorreu na theDAO, 
quando, por um erro de recursividade, um usuário conseguiu fazer diversas transferências para suas 
sub-contas, o que causou um prejuízo de quase 50 milhões de dólares na época, causando um hardfork 
na rede ethereum, com a consequente criação da Ethereum Classic (CIVITARESE; MARTINS, 2019). 
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isso, necessário se faz pensar em uma automação inteligente e flexível, conforme será 
apresentado. 

Não é crível pensar, tomando por base o ordenamento jurídico brasileiro, que 
o contrato inteligente seja executado independente do que ocorrer, desde que as 
premissas que existem nas linhas do código estejam presentes. Não se pode pensar 
em algo fixo, mas algo dinâmico, flexível, até mesmo porque a linha adotada neste 
trabalho é que o código não é a lei, mas um instrumento que auxilia o trabalho do 
operador do direito. 

Ainda mais uma observação importante no que diz respeito a mudanças 
repentinas que podem trazer desequilíbrio na equação contratual, quando do 
desenvolvimento do contrato. Essa perda do equilíbrio pode ocorrer tanto por erros na 
programação dos contratos inteligentes, quanto por Bugs na linguagem de 
programação, quanto por imprevistos externos que podem afetar uma das partes. 
Esses detalhes serão explorados adiante. 


3.1 USO DO JUDGE AS A SERVICE (JAAS) 


A primeira solução proposta, para os casos de necessidade de revisão do 
Smart Contract, é o Judge as a Service (JaaS), que é um conceito apresentado pelo 
co-fundador da Ethereum, Vitalik Buterin, quando da ocorrência de algum evento que 
possa colocar em risco o acordado, como exemplo quando se tem necessidade de 
uma readequação na equação de equilíbrio contratual, respeitando as Cláusulas 
Rebus Stantibus. 


Nas palavras de Buterin, em uma tradução livre!º, tem-se: 


13 However, there are places where Smart Contracts are not so good (...) Sometimes, a society ruled 
by algorithms is just not quite good enough. Any contract can simply plug in any judge in exactly the 
way that they want, whether to judge the truth or falsehood of a specific fact, provide a measurement of 
some variable, or be one of the parties facilitating the arrangement. How will this be better than the 
current system? In short, what this introduces is “udges as a service”. Now, in order to become a “judge” 
you need to get hired at a private arbitration firm or a government court or start your own. In a 
cryptographically enabled factum law system, being a judge simply requires having a public key and a 
computer with internet access. As counterintuitive as it sounds, not all judges need to be well-versed in 
law. Some judges can specialize in, for example, determining whether or not a product was shipped 
correctly (ideally, the postal system would do this). Other judges can verify the completion of 
employment contracts. Others would appraise damages for insurance contracts. It would be up to the 
contract writer to plug in judges of each type in the appropriate places in the contract, and the part of 
the contract that can be defined purely in computer code will be (BUTERIN, 2014). 
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No entanto, há lugares onde contratos inteligentes não são tão bons (...) Às 
vezes, uma sociedade regida por algoritmos simplesmente não é boa o 
suficiente. Qualquer contrato pode simplesmente conectar qualquer juiz 
exatamente da maneira que ele quiser, seja para julgar a verdade ou a 
falsidade de um fato específico, fornecer uma medida de alguma variável ou 
ser uma das partes facilitando o acordo. Como isso será melhor do que o 
sistema atual? Em suma, o que isso apresenta é “juízes como um serviço”. 
Agora, para se tornar um “juiz”, você precisa ser contratado em uma firma de 
arbitragem privada ou em um tribunal do governo ou abrir o seu próprio. Em 
um sistema de lei factum habilitado criptograficamente, ser um juiz requer 
simplesmente ter uma chave pública e um computador com acesso à Internet. 
Por mais contraintuitivo que pareça, nem todos os juízes precisam ser bem 
versados em direito. Alguns juízes podem se especializar em, por exemplo, 
determinar se um produto foi enviado corretamente ou não (idealmente, o 
sistema postal faria isso). Outros juízes podem verificar o cumprimento dos 
contratos de trabalho. Outros avaliariam os danos para contratos de seguro. 
Caberia ao redator do contrato colocar juízes de cada tipo nos locais 
apropriados do contrato, e a parte do contrato que pode ser definida 
puramente em código de computador será (BUTERIN, 2014). 


Em síntese, o empreendedor apresentou a ideia de haver a possibilidade de se 
criar a figura de um juiz, não necessariamente um juiz togado, para arbitrar um 
contrato inteligente diante de eventuais situações que possam ser oriundas de um fato 
extraordinário e imprevisível. Trata-se, dessa forma, de adequar o Smart Contract ao 
princípio contratual inserido na Teoria da Imprevisão. 

Fernanda de Araújo Meirelles Magalhães tem uma excelente descrição a 
respeito do conceito: 


Para além desse recurso, com o propósito de resolver não só as questões de 
alterações supervenientes de circunstâncias, mas as de outras necessidades 
de intervenção nos contratos inteligentes, alguns pesquisadores falam na 
implementação do mecanismo denominado “Judge as a Service (JaaS)”, a 
exemplo de estudos que já vêm sendo desenvolvidos no Direito brasileiro. 
Considerando-se que no Brasil esse modelo de acordo ainda não possui 
legislação específica, esse mecanismo visa não só resolver esses impasses, 
mas fazer com que haja conformidade entre os Smart Contracts e o Direito 
Contratual, que, diante do que se observa, por vezes, podem estar em 
desarmonia (MAGALHAES, 2019, p. 42). 


Inclusive existem empresas com essas propostas. Dentre elas pode-se 
destacar a Kleros!4, empresa com token nativo ERC-20, atuante desde 2018. Em uma 


tradução livre!º seu yellowpaper apresenta: 





14 Maiores informações acerca da Kleros em seu site: <https://kleros.io/> 

8 Kleros is a decentralized decision protocol for use on Smart Contract platforms, which has been 
implemented on Ethereum. It acts as a decentralized third party capable of providing decisions on the 
correct result when applying a set of rules to questions ranging from simple to highly complex. This is 
achieved by using game theoretic incentives to have crowdsourced jurors analyze and rule on cases 
correctly. Hence, Kleros provides judgments in an inexpensive, reliable, typically fast, and decentralized 
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Kleros é um protocolo de decisão descentralizado para uso em plataformas 
de contrato inteligente, que foi implementado no Ethereum. Atua como um 
terceiro descentralizado, capaz de fornecer decisões sobre o resultado 
correto na aplicação de um conjunto de regras a questões que vão das mais 
simples às mais complexas. Isso é alcançado usando incentivos da teoria dos 
jogos para que os jurados crowdsourced analisem e decidam os casos 
corretamente. Consequentemente, o Kleros fornece julgamentos de maneira 
econômica, confiável, geralmente rápida e descentralizada. De particular 
relevância é o uso deste protocolo para resolução de disputas, criando uma 
forma de justiça descentralizada (LESAEGE, Clément; GEORGE, William; 
AST, Federico, 2020, p. 01). 


O problema dessa solução é que a figura do JaaS, como apresentada, vai de 
encontro à ideia inicial, proposta por Nick Szabo, de eliminar qualquer terceiro 
confiável na atuação contratual entre ambas as partes. Entretanto, atualmente, 


eliminar totalmente um terceiro confiável dos Smart Contract ainda não é possível. 


3.2 USO DOS ORÁCULOS 


Uma segunda proposta de solução dos problemas de adequação dos Smart 
Contracts ao ordenamento jurídico, tem muita semelhança com a ideia de uso de 
Inteligência Artificial's, quando da elaboração de um Smart Contract bastante 
abrangente. Trata-se dos Oráculos. 

Basicamente um oráculo é um DApp!” que faz uma conexão do mundo real ao 
mundo Blockchain, além de interligar as diversas Blockchain's existentes. Deixamos 


aqui o entendimento de Magalhães (2019, p. 43) sobre o tema. 


Os “Oráculos” possuem uma chave privada e específica que desbloqueia os 
tokens e fornece as informações assinadas por eles e tidas como 
verdadeiras, mas que não são abastecidas diretamente na cadeia de blocos, 
dado que isso afetaria no seu caráter de confiança. Para conservar a 
segurança dos Smart Contracts, é crucial que a intermediação destes 
oráculos seja fiável e imparcial. Ademais, sabendo que a cadeia de blocos 
nos contratos inteligentes tem a sua importância justamente por proporcionar 
sua inviolabilidade, assim como afirmamos há pouco, igualmente elementar 
se faz que este interventor seja renomado, já que esse vai possuir o papel de 
interferência em aquilo que, inicialmente, seria invariável. 





way. Of particular relevance is the use of this protocol to dispute resolution, creating for a form of 
decentralized justice (LESAEGE, Clément; GEORGE, William; AST, Federico, 2020, p. 01). 

tê O uso da Inteligência Artificial, como técnica de adequação do Smart Contract ao ordenamento 
jurídico brasileiro, será abordado em artigo jurídico à parte deste trabalho. 

Y DApp's são aplicativos decentralizados, desenvolvidos para serem utilizados na blockchain. 
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Como bem informado, trata-se de figuras externas à relação entre as partes do 
contrato que buscarão informações em bancos de dados externos para enriquecer os 
contratos inteligentes. Seria uma força a mais na relação dos Smart Contracts para 
fortalecer o que foi acordado, pois o interesse básico é a preservação do interesse 
social do contrato, da boa-fé, dentre outros. 

Se por um lado tem-se a criação de um intermediário na relação entre as partes, 
o que foi pensando para ser retirado dessa relação, quando do desenvolvimento da 
ideia gênese dos Smart Contract, por outro lado tem-se a grande vantagem de 
adequar os Smart Contarct ao ordenamento jurídico, pois caso alguma informação 
falsa seja inserida por uma das partes, a parte prejudicada poderá mover o judiciário 
e terá provas robustas para seu intento. 

Algumas empresas atualmente possuem esse papel. Dentre elas podemos citar 
a Chainlink'8, que em seu Whitepaper fez a seguinte definição!º: 


Os contratos inteligentes estão prontos para revolucionar muitos setores, 
substituindo a necessidade de acordos legais tradicionais e acordos digitais 
automatizados centralmente. Tanto a verificação de desempenho quanto a 
execução dependem de ações manuais de uma das partes contratantes ou 
de um sistema automatizado que recupera e atualiza programaticamente as 
alterações relevantes. Infelizmente, por causa de seus protocolos de 
consenso subjacentes, os blockchains nos quais os contratos inteligentes são 
executados não podem oferecer suporte à comunicação nativa com sistemas 
externos. Hoje, a solução para esse problema é introduzir uma nova 
funcionalidade, cnamada oráculo, que fornece conectividade com o mundo 
exterior. Os oráculos existentes são serviços centralizados. Qualquer 
contrato inteligente usando esses serviços tem um único ponto de falha, 
tornando-o não mais seguro do que um acordo digital tradicional administrado 
de forma centralizada (ELLIS; JUELS; NAZAROV, 2017, p. 01). 


Percebe-se que a ideia central da empresa Chainlink é justamente resolver as 
questões que foram levantadas neste trabalho, sobretudo com relação à imutabilidade 


dos Smart Contract. Ainda não existe uma forma integralmente autônoma de eliminar 


t8 Mais informações sobre a empresa podem ser encontradas em seu site: <https://chain.link/> 

19 Traduzido de: Smart Contracts are poised to revolutionize many industries by replacing the need for 
both traditional legal agreements and centrally automated digital agreemenis. Both performance 
verification and execution rely on manual actions from one of the contracting parties, or an automated 
system that programmatically retrieves and updates relevant changes. Unfortunately, because of their 
underlying consensus protocols, the blockchains on which Smart Contracts run cannot support native 
communication with external systems. Today, the solution to this problem is to introduce a new 
functionality, called an oracle, that provides connectivity to the outside world. Existing oracles are 
centralized services. Any Smart Contract using such services has a single point of failure, making it no 
more secure than a traditional, centrally run digital agreement (ELLIS; JUELS; NAZAROV, 2017, p. 01). 
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o fator confiança, em uma relação contratual, daí a necessidade de se ter um elemento 
central, mesmo que seja automatizado. 

Aos poucos, com a evolução da Inteligência Artificial, deduz-se que em mais 
alguns anos essa dificuldade estará vencida, e dessa forma as partes interessadas 
em elaborar um contrato poderão desenvolvê-lo sem depender de um terceiro 


confiável para dar mais robustez à sua intenção. 


3.3 VERIFICAÇÃO FORMAL 


Muito foi discutido entre o orientador e o orientando a respeito do uso da Formal 
Verification na análise de um Smart Contract. Pensava-se, inicialmente, que se tratava 
de uma técnica para verificar o software em si, se ele entregava o que era proposto. 
Mas, após muita pesquisa, foi encontrada uma aplicação que poderia, de certa forma, 
ter outra atuação quando da ocorrência de vícios ocultos no desenvolvimento do 
contrato inteligente, ou até mesmo quando da ocorrência de algum evento imprevisível 
que possa colocar em risco o equilíbrio econômico-financeiro e a função social do 
contrato. Daí a importância de falar a respeito. 

Em que pese a verificação formal ser uma técnica muito utilizada para 
hardware, ela também pode ser utilizada para software com bastante sucesso, e tem 
evoluído bastante nos últimos anos. Muitos estudos a utilizam para análise do 
software em si, para saber se existe algum problema de construção, e tornar o projeto 
em si mais preciso (SERNA-M; MORALES-v, 2014). 

Mas se o Smart Contract não entrega o que é acordado entre as partes, de 
forma exata, seja devido a um imprevisto, seja por um erro de programação ou até 
mesmo um bug na linguagem de programação, como já ocorreu, vai ocasionar um 
enorme desequilíbrio econômico-financeiro para uma das partes participantes do 
acordo. Daí a importância dada a este método. 

Em termos sucintos, a Verificação Formal é: 


Um processo sistemático que usa raciocínio matemático para verificar se a 
especificação do projeto permanece a mesma durante a implementação. 
Com esta verificação é possível superar os desafios da simulação, pois todos 
os valores de entrada possíveis podem ser explorados de forma algorítmica 
ou exaustiva. Ou seja, para atingir um alto grau de observação do produto 
não é necessário exagerar no design ou criar múltiplos cenários (SERNA-M; 
MORALES-v, 2014). 
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É bastante interessante que após o desenvolvimento/programação de um 
Smart Contract, que ele, que possui a mesma natureza de um projeto de software, 
tendo menor ou maior complexidade, seja bastante testado antes que seja registrado 
na Blockchain, para que possa entregar o que as partes desejam, e o que lhes sejam 
úteis. Pois uma vez registrado na Blockchain a natureza de imutabilidade inerente a 
esses sistemas distribuídos torna impossível qualquer mudança futura. 

Wang et al. (2019, p. 01), fizeram pesquisas na Blockchain da Azure e 
conseguiram bastante êxito na correção de contratos inteligentes. No resumo de seu 


artigo apresenta, em uma tradução livre?º, o objetivo de suas pesquisas: 


Garantir a correção de contratos inteligentes é fundamental para garantir a 
confiança em sistemas baseados em blockchain. Este artigo estuda a 
proteção e a proteção de contratos inteligentes no Azure Blockchain 
Workbench, uma oferta corporativa de serviço Blockchain da Microsoft. Como 
parte deste estudo, formalizamos a conformidade semântica de contratos 
inteligentes em relação a um modelo de máquina de estado com política de 
controle de acesso e desenvolvemos um verificador formal altamente 
automatizado para o Solidity que pode produzir provas e contra-exemplos. 
Aplicamos nosso verificador VERISOL para analisar todos os contratos 
fornecidos com o Azure Blockchain Workbench, que inclui exemplos de 
aplicativos, bem como um contrato de governança para Prova de Autoridade 
(PoA). Encontramos bugs previamente desconhecidos nesses contratos 
inteligentes publicados. Depois de corrigir esses bugs, o VERISOL conseguiu 
realizar com êxito a verificação completa de todos esses contratos. 


Esse sucesso foi possível devido ao desenvolvimento de uma técnica de 
verificação formal, ao qual cnamaram de VERISOL, que verifica a exatidão dos Smart 
Contracts que foram desenvolvidos na Ethereum. Neste esquemático o VeriSol é 
composto por três módulos, sendo que o primeiro é o Boogie Translation, responsável 
por fazer a tradução do Smart Contract, feita em linguagem solidity, para a linguagem 
Booge. Essa tradução é realizada para se aproveitar todo a estrutura de verificação 
existente na linguagem Booge (WANG et al, 2019). 

Na figura a seguir tem-se o esquemático do procedimento, para melhor 
visualização do que é apresentado. 





20 Ensuring correctness of Smart Contracts is paramount to ensuring trust in blockchain-based systems. 
This paper studies the safety and security of Smart Contracts in the Azure Blockchain Workbench, an 
enterprise Blockchain-asa-Service offering from Microsoft. As part of this study, we formalize semantic 
conformance of Smart Contracts against a state machine model with access-control policy and develop 
a highly-automated formal verifier for Solidity that can produce proofs as well as counterexamples. We 
have applied our verifier VERISOL to analyze all contracts shipped with the Azure Blockchain 
Workbench, which includes application samples as well as a governance contract for Proof of Authority 
(PoA). We have found previously unknown bugs in these published Smart Contracts. After fixing these 
bugs, VERISOL was able to successfully perform full verification for all of these contracis. 
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Figura 01: Esquema de fluxo de trabalho do VeriSol 


VeriSol Foo + Invariant 
“2 Generation 


a Boogie dá 
1 mranslation 


Fonte: Wang et al. (2019, p. 06) 


Counterexample 





O segundo módulo é o Invariant Generation, cuja função é deduzir uma 
invariante do Smart Contract, bem como variantes de um ciclo e resumos de 
procedimentos. O terceiro módulo é o Bounded Model Checking, que explora as falhas 
de asserção em todas as transações que forem especificadas pelo usuário (WANG et 
al, 2019). 

O método pode ser razoavelmente complexo, por se tratar de uma modelagem 
matemática necessária ao qual o operador do direito, geralmente, não tem acesso. 
Mas é uma forma de solução do problema levantado, que será melhor estudada em 


outros trabalhos futuros. 
CONSIDERAÇÕES FINAIS 


Chega-se ao final deste trabalho com a convicção de que as criptomoedas, e 
principalmente suas tecnologias subjacentes, tais como os Smart Contract e a 
Blockchain, são tecnologias que surgiram para ajudar a humanidade a dar mais um 
passo em direção a uma era digital, na qual, em mais alguns anos, muito 
provavelmente não haverá — falando da face mais visível dessas tecnologias — o 
dinheiro em papel na forma abundante como se conhece atualmente. 

Obviamente que tais tecnologias não se restringem somente à possibilidade de 
envio de dinheiro de um canto a outro do mundo, mas abarca diversas outras 
aplicações, tais como o sistema de votação, registros públicos, fiscalização logística 


de transporte de mercadorias, dentre outros. 
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A pesquisa demonstrou que, mesmo diante de todo o movimento midiático 
existente em torno das criptomoedas, e em especial, em torno do bitcoin, devido à 
enorme valorização que vem ocorrendo em tão pouco tempo, a humanidade ainda 
está no início dessa nova era; o Blockchain, assim como os Smarts Contracts, ainda 
precisam de um longo caminho de amadurecimento para se tornarem viáveis como 
tecnologia a ser utilizada no cotidiano pelo usuário comum, e como forma de atuação 
de uma nova sistemática contratual, pois além de se realizar pequenas transações 
por segundo, ainda consomem imensa quantidade de energia elétrica, o que pode ser 
bastante prejudicial para o meio ambiente. 

E diante da problemática central deste trabalho, que foi encontrar meios de 
adequar os smart's contracts à teoria dos contratos, principalmente no que diz respeito 
a clausula Rebus Sic Stantibus e do Pacta Sunt Servanda, a pesquisa descobriu três 
ferramentas importantes, a saber, Judge as a Service (JaaS), Oracle e Formal 
Verification, que foram extensivamente, em suas habituais limitações, estudadas. 

Especialmente no que diz respeito ao JaaS e ao Oracle, que possuem várias 
pesquisas em andamento, há de se realçar seus valores concretos no uso dos Smart 
Contracts, pois conseguem resolver um problema crucial que é a correção de 
contratos inteligentes antes que eles sejam registrados na Blockchain. A tendência é 
que seu uso seja bastante expandido à medida que a tecnologia dos contratos 
inteligentes esteja avançando. 

Logo tem-se a necessidade de se positivar essa nova ferramenta, para que o 
operador do direito possa fazer um bom uso, sem comprometer os futuros contratos 
digitais que serão redigidos. Certamente alguns problemas surgirão e serão 
corrigidos, como tem sido feito desde o início pela comunidade que vem batalhando 
pelo desenvolvimento do novo sistema. 

Por último, mas com importância fundamental, vale destacar a importância de 
o operador do direito tornar-se mais digital. De sair daquele mundo analógico e 
aprender mais sobre as novas tecnologias, e como programar e modelar os novos 
contratos inteligentes, pois ao que tudo indica tomará forma com o decorrer dos anos, 
e o detentor de tais conhecimentos terá um diferencial no concorrido mercado de 
trabalho. 
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